
Subject: Forum-Software hat ein Sicherheitsproblem
Posted by Yes No on Fri, 27 Nov 2015 12:53:20 GMT
View Forum Message <> Reply to Message

Beim einloggen wird kein Cookie gesetzt, sonder das Forum erkennt den User scheinbar anhand
der IP.
Nun war ich über TOR im Forum und es passiert nicht nur, dass wenn ich (wieder) über
dieselbe TOR-IP im Forum bin, ich auch wieder eingeloggt bin (ohne mich einzuloggen), sondern
auch, dass wenn jemand anderer über dieselbe TOR-IP im Forum war, ich nun als dieser
andere jemand eingeloggt bin..
Das bedeutet (allgemein), erwischt man dieselbe dynamische IP, die ein anderer User davor hatte
und sich wahrscheinlich nicht ausgeloggt hat, kann man seine ID übernehmen..
Klar das falsche Weg in einem Szenario, in dem die IP Adressen nicht statisch sind..
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